
Цифры и факты

Финансовые сервисы  
под прицелом

В 2023 году Solar JSOC зафиксировал  
6,8 тыс. киберинцидентов в кредитно-финансовом 
секторе, что составляет пятую часть (20%) от общего 
числа выявленных инцидентов ИБ

Хакерские атаки  
финансово мотивированы

Кибермошенники в 2023  
году похитили у пользователей  
онлайн-банков рекордные  
15,8 млрд рублей

Больше трети инцидентов  
в банковском секторе связано 
с эксплуатацией уязвимостей

Уязвимости эксплуатируются хакерами  
на всех этапах развития атаки:  
при попытках взлома веб-ресурсов,  
при горизонтальном продвижении по сети  
и при попытках компрометации систем  
банка внутри инфраструктуры

Решения  
для финансовых сервисов

Ведущие финансовые организации используют NGENIX  
для онлайн-обслуживания более 50 млн пользователей по всей России

Распредёленная облачная платформа NGENIX помогает банкам, страховым 
компаниям и провайдерам финансовых услуг быстро выводить на рынок новые 
онлайн-продукты без угроз для информационной безопасности и эффективно 
использовать веб-ресурсы для привлечения и обслуживания клиентов.

Выберите решение, которое вам подходит:

Защита от взлома  
и утечек данных

Банкам, страховым и финансовым 
организациям критически 
важно обеспечивать надлежащий уровень 
защиты чувствительной информации. 
NGENIX предоставляет  
облачную защиту на базе технологии  
Web Application Firewall (WAF),  
которая защищает веб-ресурс  
от взломов даже при наличии 
критических уязвимостей.

Защита  
от бот-атак

Сейчас финансовый сектор 
сталкивается с растущей угрозой  
бот-атак: доля бот-трафика превышает 
50% общего веб-трафика. Из-за ботов 
финансовые компании сталкиваются  
с серьезным финансовым  
и репутационным ущербом. NGENIX 
предоставляет средства защиты  
от таких видов атак, как скрапинг, 
парсинг и SMS-бомбинг, без вреда  
для легитимных пользователей.

Доступность клиентских 
сервисов при DDoS-атаках

Финансовые организации часто 
подвергаются DDoS-атакам, цель 
которых — парализовать работу  
веб-ресурса и клиентских сервисов 
компаний. NGENIX обладает мощным 
комплексом защиты (7+ Тбит/с), 
анализирует и блокирует DDoS-атаки  
на сетевом, транспортном  
и прикладном уровнях.

Снижение затрат  
на региональное развитие

Чем шире география клиентов банков, 
финансовых и страховых организаций, 
тем сложнее обеспечить качество 
работы дистанционных каналов 
обслуживания. Нужно масштабировать 
ИТ-инфраструктуру вблизи конечных 
пользователей, что приводит  
к серьезным затратам денег и времени. 
NGENIX предлагает воспользоваться 
готовой инфраструктурой с точками 
присутствия от Франкфурта  
до Владивостока.

Статистика и аналитика  
в реальном времени

Безаварийная эксплуатация и поддержка 
финансового веб-сервиса зависит  
от качества внутренних бизнес-процессов 
и оперативного доступа инженерных 
команд к мониторингу состояния 
инфраструктуры, обеспечивающей работу 
информационных систем. NGENIX 
предоставляет доступ к подробной 
аналитике и статистике  
с задержкой в 1 минуту и позволяет 
передавать информацию об HTTP-запросах  
во внешние системы мониторинга  
в режиме реального времени.

Доступность дистанционных  
каналов обслуживания  
в часы пиковых нагрузок

Прогнозировать всплески 
пользовательского трафика —  
сложно, а содержать дорогостоящую 
инфраструктуру про запас — 
нерентабельно. NGENIX принимает  
на себя всю нагрузку, какой  бы высокой 
она ни была, и обрабатывает до 98% 
запросов к сайту без обращения к вашим 
серверам оригинации. 

Снижение нагрузки на ИТ-инфраструктуру  
за счет кэширования и эшелонированной защиты

Финансовые организации сталкиваются с постоянно растущей нагрузкой на свою  
ИТ-инфраструктуру из-за увеличения числа клиентов, объемов транзакций и требований 
к качеству обслуживания. Снизить нагрузку на ИТ-инфраструктуру можно за счет 
использования распределенной облачной платформы NGENIX, которая обеспечивает 
эффективное кэширование контента и эшелонированную защиту от DDoS-атак  
и других угроз.

Почему 
выбирают NGENIX?

Надежное российское решение, 
соответствующее требованиям ЦБ РФ

Обеспечение защиты веб-приложений  
без найма высококвалифицированных  
ИБ-специалистов

Подключение и настройка сервисов  
за 1 рабочий день

50+ узлов во всех ФО РФ и ряде стран СНГ 
общей емкостью 7+ Тбит/с

Единственная распределённая облачная 
платформа в сети Ростелекома 

Непрерывное отслеживание  
состояние доступности веб-ресурсов.  
30+ серверов распределенного мониторинга  
в РФ и ближнем зарубежье

Поддержка корпоративного уровня  
со средним временем ответа менее 5 мин

Лучший на рынке веб-интерфейс и АРІ  
для мониторинга и управления услугой

Распределенный DNS-сервис, защищенный 
от самых мощных атак

Возможность формирования подробных 
аналитических отчетов на основании  
лог-файлов за последние 12 месяцев  
(35 типов отчетов)
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NGENIX — российский облачный провайдер комплексных услуг защиты, обеспечения доступности и повышения 
производительности публичных веб-ресурсов. Распределенная облачная платформа NGENIX помогает ИТ-командам 
одновременно защищать веб-ресурс от DDoS-атак, взломов и вредоносных ботов, справляться с высокими нагрузками 
и ускорять загрузку веб-страниц для аудитории в любой точке России. Удобный интерфейс управления платформой 
и профессиональная поддержка команды NGENIX позволяют владельцам российских веб-ресурсов оптимизировать 
работу своих ИТ- и ИБ-подразделений и сфокусироваться на росте и развитии своего бизнеса.
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Протестируйте 
возможности


2 недели бесплатно!

Когда зарубежный поставщик отключил нам сервисы, мы сразу же на бою стали пилотировать разные 

отечественные решения. Сервисы NGENIX нам понравились больше всего, и мы стали пользоваться 

ими постоянно.


Даже у крупных «зарегулированных» клиентов достаточно ресурсов, которые не попадают под 

требования регуляторов и которые можно защищать с помощью облачных решений. Так и часть 

нашего сайта, где не происходит обработка персональных данных, защищается облачным  

решением от NGENIX.

Максим Гайбарян 
начальник управления сопровождения розничных систем, банк «Открытие»

Мы используем платформу NGENIX, чтобы строить эшелонированную защиту интернет-ресурсов 

компании и критической ИТ-инфраструктуры, справляться с пиковыми сезонными нагрузками, 

улучшать клиентский опыт. Мы ценим профессионализм команды, открытость и желание совместно 

решать задачи клиента.

Илья Титов 
управляющий директор «Модульбанк»

Нас порадовал удобный пользовательский интерфейс портала NGENIX Multidesk. Особенную ценность 

для нашей команды имеет раздел мониторинга. Благодаря ему мы можем оперативно и предметно 

отследить интересующие нас метрики, которые тут же можно применить в рабочих процессах.

Евгений Ишков 
архитектор решений «Ингосстрах»


